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มาตรการดา้นจรยิธรรม
และความปลอดภยัในการจดัการ

ขอ้มลู
การปกป้องขอ้มลูนักเรยีนเป็นความรบัผดิชอบส าคญั ทัง้ดา้นจรยิธรรมและความ
ปลอดภยั
เราจะน าเสนอแนวทางการจดัการขอ้มูลอย่างมปีระสทิธภิาพและปลอดภยั
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หลกัการขอความยนิยอม
แบบฟอรม์ขอความยนิยอม
จดัท าแบบฟอร์มส าหรบัผูป้กครองใน
การเผยแพร่ขอ้มลูนักเรยีน

ระบุวตัถุประสงคช์ดัเจน
แจง้จุดประสงค์การใชข้อ้มูลอยา่ง
โปร่งใส

สทิธถิอนความยนิยอม
ผูป้กครองสามารถถอนความยนิยอม
ไดต้ลอดเวลา
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นโยบายการคดัเลอืกเนื้อหา

สรา้งสรรค์และมปีระโยชน์
เน้ือหาตอ้งสรา้งคุณค่าต่อสงัคม

ปกป้องภาพลกัษณ์นักเรยีน
ไม่แสดงภาพทีส่่งผลกระทบทางลบ

ความหลากหลายและเท่าเทยีม
ค านึงถงึความเท่าเทยีมและไม่เลอืกปฏบิติั
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การคุม้ครองขอ้มลูเดก็และเยาวชน
ไม่เปิดเผยขอ้มลูส่วนตวั
ปกปิดทีอ่ยู่ เบอรโ์ทรศพัท์ และ
ขอ้มูลทีร่ะบุตวัตนได้

ระมดัระวงัการใชช้ือ่
ไม่ระบุชื่อเตม็ในสื่อสาธารณะหาก
ไม่จ าเป็น

ขอ้มลูอ่อนไหว
ใชค้วามระมดัระวงัพเิศษกบัขอ้มูลสุขภาพและความเป็นอยู่
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โครงสรา้งระบบฐานขอ้มลู

ระดบัความลบัของขอ้มลู
แบ่งเป็นขอ้มูลทัว่ไป ส่วนบุคคล และ

ขอ้มูลอ่อนไหว

Cloud มาตรฐานสงู
จดัเกบ็บน Cloud ทีม่คีวามปลอดภยั
ระดบัสงู

ระบบส ารองขอ้มูล
Automated Backup ทุกวนัเพื่อป้องกนั
การสูญหาย

การ
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การควบคุมการเขา้ถงึขอ้มลู

ก าหนดสทิธิต์ามหน้าที่
จดัระดบัการเขา้ถึงตามความ
รบัผดิชอบของบุคลากร

ยนืยนัตวัตนหลายขัน้ตอน
ใช้ Multi-factor Authentication 

Authentication เพื่อความ
ปลอดภยัสงูสุด

รหสัผ่านทีซ่บัซอ้น
ก าหนดรหสัผ่านที่ปลอดภยัและ
เปลีย่นทุก
3 เดอืน

บนัทกึกจิกรรม
เกบ็ Activity Logs เพื่อตรวจสอบ
ตรวจสอบการใชง้านระบบ
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การป้องกนัภยัคุกคามทางไซเบอร์
ระบบป้องกนัไวรสั
ตดิตัง้โปรแกรมป้องกนัมลัแวรท์ี่อพัเดทอยู่เสมอ

ระบบไฟรว์อลล์
ป้องกนัการเขา้ถงึจากภายนอกทีไ่ม่ได้รบัอนุญาต

ตรวจสอบช่องโหว่
ท า Security Scanning เป็นประจ าเพือ่หาจุดอ่อน

อบรมบุคลากร
ใหค้วามรูเ้ร ื่องการป้องกนัฟิชชิง่และภยัคกุคามอื่นๆ
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แผนรบัมอืเหตุการณ์ดา้นความ
ปลอดภยั

ระบบแจง้เตอืน
ขัน้ตอนการแจง้เตือนเมือ่พบการรัว่ไหลของขอ้มูล

ทมีรบัผดิชอบฉุกเฉิน
จดัตัง้ทมีเฉพาะทางดา้นระบบสารสนเทศ

ซอ้มแผนประจ าปี
ซ้อมรบัมอืภยัคุกคามทางไซเบอรอ์ย่างน้อยปีละครัง้

https://gamma.app/?utm_source=made-with-gamma

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8

