
10 วิธี ป้องกันภัยจาก โซเชียลเน็ตเวิร์ค 

ทุกวันนี้ โซเชียลเน็ตเวิร์ค ได้กลายมาเป็นสิ่งจ าเป็นและขาดไม่ได้ส าหรับชีวิตประจ าวันของผู้คนใน
สังคม  ในการติดต่อสื่อสาร การด าเนินธุรกิจ  การศึกษา   ตลอดจนเป็นแหล่งของความบันเทิงในด้านต่างๆ 
แต่ในขณะเดียวกันภัยที่มากับอินเทอร์เน็ตก็มีอยู่มากมาย ดังนั้นผู้ใช้งานอินเทอร์เน็ตจึงควรตระหนักถึงภัยจาก
สื่ออินเทอร์เน็ตและรู้จักวิธีการใช้อินเทอร์เน็ตอย่างปลอดภัยเพื่อ ป้องกันภัย ความเสี่ยงหรือภัยอาชญากรรม
ทางคอมพิวเตอร์ ที่อาจเกิดขึ้นได้ 
นอกจากนี้ควรจะต้องท าความเข้าใจกฎหมาย “พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ.2550”  ซึ่งมีผลบังคับใช้ในวันที่ 18 กรกฎาคม พ.ศ. 2550 เพ่ือป้องกันไม่ให้เกิดการกระท า
ผิดทางคอมพิวเตอร์และ ให้การใช้งานคอมพิวเตอร์ในทางสร้างสรรค์  ตัวอย่างรูปแบบการฉ้อโกงใน
อินเทอร์เน็ต เช่น 

 การประมูลสินค้าทางอินเทอร์เน็ตโดยหลอกลวง 
 การใช้บริการอินเทอร์เน็ตโดยหลอกลวง 
 การใช้บัตรเครดิตโดยไม่ได้รับอนุญาต 
   การเข้าใช้โมเดม็ของบุคคลอ่ืน 
 การหลอกลวงให้ใช้บริการเก่ียวกับเว็บไซต์ 
 การหลอกลวงโดยใช้การตลาดหรือการใช้แบบตรง 
 การหลอกลวงโดยเสนอให้เงินจากต่างประเทศ 
 การหลอกลวงให้ประกอบธุรกิจที่บ้าน 
 การหลอกลวงให้จดทะเบียนโดเมนเนม 
 การหลอกลวงโฆษณาหรือขายยามหัศจรรย์ 

10 วิธีการ ป้องกันภัยจาก โซเชียลเน็ตเวิร์ค  
1.  ควรเปลี่ยนพาสเวิร์ดใหม่อย่างน้อยทุกๆ 3 เดือน 
2.  ติดตั้งโปรแกรมป้องกันไวรัสอย่างน้อย 1 โปรแกรมบนเครื่อง 
3. ไม่ควรดาวน์โหลดโปรแกรมจากเว็บไซต์ที่ไม่น่าเชื่อถือ 
4.  ตรวจสอบระบบความปลอดภัยของเว็บไซต์นั้นๆ ก่อนท าการสั่งซื้อสินค้าออนไลน์  เพราะอาจถูกดัก

จับเลขบัตรเครดิตขณะใช้งานได้ 
5.  ตรวจสอบประวัติและรายละเอียดของผู้ขาย ที่อยู่ที่สามารถติดต่อได้ 
6. ไม่ควรท าข้อตกลงใดๆ กับบุคคลอ่ืน แต่ควรศึกษารายละเอียดของเอกสารหรือข้อตกลง เงื่อนไขความ

รับผิดชอบที่ส่งมาโดยถี่ถ้วน ตรวจสอบค่าใช้จ่ายต่างๆที่จะถูกเรียกเก็บให้ ครบถ้วนถ้าพบสิ่งปกติต้อง
แจ้งระงับการใช้งานกับผู้ให้บริการทันที 

7. ผู้ถือบัตรเครดิตไม่ควรแจ้งข้อมูลบัตรเครดิตให้บุคคลอื่นทราบ แต่หากต้องมีการช าระเงินด้วยบัตร
เครดิตทางอินเตอร์เน็ตก็ควรเลือกร้านค้าที่มีความน่าเชื่อถือหรือมีหลักแหล่งที่แน่นอนสามารถติดต่อ
ได้ 

8. กรณีของผู้ขาย ให้ตรวจสอบตัวบุคคลผู้ใช้บัตรว่าเป็นผู้ถือบัตรจริง 
9. ผู้บริโภคไม่ควรหลงเชื่อบุคคลอ่ืนที่อ้างตัวและเสนอจะให้ผลประโยชน์ จ านวนมหาศาลโดยไม่มีความ

เสี่ยง ควรระวังไม่หลงเชื่อค าเชิญชวนของผู้ที่อ้างว่าเป็นธุรกิจที่สร้าง รายได้จ านวนมากภายใน
ระยะเวลาสั้นๆ 

10. ไม่ควรเปิดเผยข้อมูลบัญชีธนาคารของตนแก่ผู้อ่ืน 
ควรใช้บริการจดทะเบียนโดเมนเนมกับหน่วยงานที่น่าเชื่อถือ เช่น ผู้ให้บริการอินเทอร์เน็ต,  บริษัทที่ประกอบ
ธุรกิจเกี่ยวกับพาณิชย์อิเล็กทรอนิกส์ หรือใช้บริการของ “ศูนย์สารสนเทศเครือข่ายแห่งประเทศไทย” 
(Thailand Network Information Center – THNIC) (www.thnic.net) 
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